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Das Internet kann ein sehr gefahrlicher Ort sein. Hacker kdnnen lhren Computer mit geféhrlicher Malware
liberfluten um volistandige Kontrolle liber Ihren PC zu erreichen. Sie sind von Spyware umgeben, die lhre
Passworter stiehlt, Ihr Bankkonto ausraumt, lhre Computer-Aktivitaten beobachtet, lhren PC fiir Massen-
Spamming-Kampagnen und DoS Attacken einsetzt und letztlich Ihre persénlichen Daten an Dritte weiter-
versendet. Sie merken jedoch hiervon nichts, da diese Vorgdnge ohne lhr Wissen oder Zustimmung
geschehen.

KASPERSKY

ANTI‘'HACKER Kaspersky® Anti-Hacker, Ihre persénliche Firewall von Kaspersky Labs, bietet Ihnen zuverlassigen
Schutz gegen alle diese Gefahren.

Einfach und Handlich

Sie benoétigen keine besonderen Kenntnisse oder Erfahrung um Kaspersky® Anti-Hacker zu installieren

und zu bedienen. Die flexiblen Einstellungen garantieren Bedienungsfreundlichkeit. Das Programm bietet

5 Sicherheits-Stufen fiir Netzwerk-Aktivitaten, von ,,alles erlauben bis zu ,alles blockieren*. Anti-Hacker
g enthélt die neusten Technologien, um Sie vor den gefahrlichsten Hacker-Attacken zu schiitzen.

& Kaspersky Anti-Hacker
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Effektiver Schutz

Kaspersky® Anti-Hacker blockiert die géngisten
Hacker-Attacken durch standiges Filtern des ein-
und ausgehenden Datenverkehrs. Das Programm
entdeckt die meisten DoS-Attacken und Ping of
Death-Attacken sowie Land, Helkern, Lovesan
und SMBDie. Zusatzlich entdeckt Anti-Hacker
versuchte Port-Scans, die Massen-Attacken
vorausgehen. Bei einer Attacke erhélt der
Anwender sofort einen Warn-Hinweis.

Aktuelle Sicherheitsstufe

....... Alle blockieren Dier Beruzer wid Uber die
Netzwerk-AKlvitat der Anwendungen
_______ Hoch Benachichiigt, um das Sicherhetssyster im
Verlaul der futieit optimal zu konfiguieren,
Mite! [Fiit den Anfang emploblen]

Niedig

&lle erlauben [] Stealthrbodus

Achtung! Am Mittwach, 2. April 2003 um 11:48:25 erfolate der Angriff
Scannen von UDFForts auf lhren Computer
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Verfolgen der Netzwerk-Aktivitaten

Kaspersky® Anti-Hacker enthalt definierte Regeln
fur die gangigsten Mail Transfer Agents, Web-
Browsers, ICQ und anderer Instant Messaging
Programme. Sie kénnen Sicherheits-Regeln fir
Internet- und Netzwerk-Anwendungen festlegen.
Anti-Hacker Uber allgemeine Programm-Einstellungen oder
Einstellungen fir jede Anwendung individuell.

Bietet sofortigen 2-fachen Schutz

Daten-Paket-Filterung
| ‘ Kaspersky® Anti-Hacker Uberprift alle Daten-
Pakete und verhindert unautorisiertes Entweichen

vertraulicher Informationen. Das Programm
analysiert alle Aspekte des Datenverkehrs,
Uberschriften, verwendetes Protokoll, Ports, IP-
Adressen usw. Die Daten-Pakete werden nach
benutzerdefinierten Einstellungen mit dieser
Information erstellt. So kénnen Sie z.B. Daten-
Paket-Filter-Regeln fur alle Anwendungen insge-
samt oder fur individuelle Anwendungen erstellen.
Ist eine IP-Adresse Uber Daten-Paket Filter-
Regeln blockiert, kann keine Anwendung auf sie
zugreifen.

Uberwachen und Verfolgen bieten Schutz.
2-fachen Schutz




Ungefatiche | ‘NT ERN E T

Unautorisierte Netzwerk
-Verbindungen
Verdichtige externe
Netzwerk-Aktivititen

‘ Hacker-Attacken
Nicht angeforderte Daten

Ungefahrliche
Daten

Unautorisierte Daten
Vertrauliche Daten
Daten-Diebstahl

Automatischer Lern-Modus
Kaspersky® Anti-Hacker modifiziert die
Sicherheits-Regel-Liste fur Internet- Rund-um-die-Uhr Technischer
Anwendungen mithilfe des Lern-Modus. Wenn Support

ein Ereignis auftaucht, das nicht durch
vordefinierte Regeln bestimmt ist, kdnnen Sie
das dafir gewtlnschte Verfahren der Liste
hinzufiigen. Auf diese Weise passen Sie das
Programm optimal Ihren Anforderungen an.

Total Unsichtbar

SmartStealth® technology schitzt Sie, indem
sie lhren PC ,unsichtbar“ macht. Im Stealth-
Modus kann Ihr Computer von niemandem im
Netzwerk entdeckt werden, da Netzwerk-
Aktivitdten nur nach den von lhnen definierten

Regeln erlaubt sind. Sie kdnnen frei und unsicht-

bar im Internet surfen. Sie sind sogar gegen
DoS-Attacken geschiitzt.

Systemanforderungen:

* Windows 98/ME (unterstiitzt nicht ADSL)/NT 4.0/2000/XP

* TCP/IP unterstutzt
* 50MB freien Festplattenspeicher
* MS Internet Explorer 5.0, MS Internet Explorer 5.5

(SP2 hoher empfohlen)
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UNTERNEHMENSPROFIL

Als weltweit anerkannter Spezialist fur Sicherheitsldsungen entwickelt Kaspersky Labs eine umfangreiche Produktpalette zum
Schutz gegen Viren, Hacker und Spam - fur Privatanwender und Firmennetzwerke jeder Grof3e. Zur Realisierung eines
umfassenden und komplexen Sicherheitssystems priift und analysiert Kaspersky Labs auf Wunsch Firmennetzwerke und schlagt
eine passende Konfiguration der Sicherheitslésung vor. Abgerundet wird das Portfolio durch Implementierungs-, Trainings- und
Support-Services. Dartiber hinaus engagiert sich Kaspersky Labs aktiv unter anderem bei der Computer Antivirus Researcher’s
Organization (CARO) und der International Computer Security Association (ICSA).

Firmengeschichte. Seit seiner Griindung im Jahre 1997 hat sich Kaspersky Labs durch seinen engagierten Kampf gegen
Computer-Schédlinge aller Art weltweit einen groRen Namen gemacht. Das Forschungsteam des Unternehmens rund um Eugene
Kaspersky fiihrt bereits seit 14 Jahren unermudlich seinen Kampf gegen Computer-Viren. Diese Uber lange Jahre gesammelte
Fachkompetenz und das eigene professionelle Viren-Forschungslabor sind heute das unschéatzbare Kapital des Unternehmens mit
rund 250 hoch spezialisierten Mitarbeitern.

Umfassende Produktpalette. Die Produktlinie Kaspersky Anti-Virus ist das Flaggschiff von Kaspersky Labs und beinhaltet
Antiviren-Softwarepakete fir drei Kategorien von Benutzern. Heimanwender kdnnen mit Kaspersky Anti-Virus Personal oder
Kaspersky Anti-Virus Personal Pro eine Lizenz fur einen Einzelplatz-Computer erwerben. Kaspersky Anti-Virus Business Optimal ist
fur kleine bis mittlere Unternehmen geeignet und fur die Anforderungen groRer Unternehmen wurde die Kaspersky Corporate Suite
entwickelt

Komplexe Sicherheitstechnologie. Die Zahl von immer intelligenteren Wiirmern und Sicherheitsattacken nimmt standig zu. Als
Antwort darauf hat Kaspersky Labs neben Kaspersky® Anti-Virus weitere Sicherheitsprodukte wie Personal Firewalls entwickelt.
Mittlerweile hat sich zudem auch Spam, also Massensendungen via Internet, zu einer echten Plage ausgeweitet. Laut neuer
Untersuchungen macht Spam im Internet durchschnittlich zwischen 15 und 20 Prozent des gesamten E-Mail-Verkehrs aus und
bedeutet daher schon langst nicht mehr nur eine Behinderung des Internetverkehrs, sondern Zeitverschwendung und
Produktivitatsverluste bei Unternehmen. Auch fur diesen Bereich bietet Kaspersky Labs ein wirkungsvolles Gegenmittel auf dem
aktuellen Stand der Technik.
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Weitere Informationen:

SpretistraBe 7

85057 Ingolstadt

$elutszglg)r;g41 88167170 Rothenbaumchaussee 3
el.. + -

Fax: +49 (0)841-88197171 20148 Hamburg

eMail: info@kaspersky.de Tel.: +49 40 41 62 00 30

Kaspersky Labs Produkte bei unseren Partnern: Fax: +49 40 41 _62 00 59
http://www.kaspersky.com/de/buyoffline.html EMail: info@vimus.de

http://www.vimus.de/

Von den besten Fachzeitschriften BESTBUY
und Testlabors empfohlen: *
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